
CONTEXTE ET ENJEUX

Le CDG Réunion (Centre de Gestion de la
Fonction Publique Territoriale de la Réunion)
est un acteur incontournable dans la gestion
des ressources humaines des collectivités
territoriales de l'île de la Réunion. Les 24
communes de l'île et plus de 60 établissements
publics bénéficient de ses services.
Face à l'augmentation des cyberattaques et aux
menaces toujours plus sophistiquées, le CDG
Réunion a eu à cœur de garantir la sécurité de
son système d’information.

POURQUOI ITRUST ?

Sélectionnée dans le cadre d’une
consultation publique, ITrust
répondait à l’ensemble des exigences
techniques. Choisir ITrust était une
évidence : l’entreprise est reconnue
par l’ANSSI, elle propose une offre
souveraine 100% française et dispose
d’une notoriété/ réputation dans le
domaine.

ITrust est plus qu'un simple
fournisseur de services ; c'est un
véritable partenaire de confiance.
L’entreprise adapte ses solutions aux
besoins spécifiques du client et se
rend toujours disponible pour
répondre aux questions et
préoccupations. Le support technique
est réactif et toujours prêt à intervenir
en cas de besoin.

DISPONIBILITÉ DES ÉQUIPES



SATISFACTION GLOBALE



ERGONOMIE DE REVEELIUM


QUALITÉ DES DÉTECTIONS



ETUDE DE CAS

Une fuite ou une compromission de ces
données pourrait avoir des conséquences
désastreuses, tant pour la vie privée des agents
publics que pour la crédibilité de
l’établissement.

PROTÉGER LES DONNÉES                                   
DES AGENTS TERRITORIAUX

Dans le domaine de la cybersécurité, le CDG
Réunion souhaite être exemplaire pour les
autres collectivités de l'île de la Réunion.

ASSURER LA CONTINUITÉ                         
DES SERVICES PUBLICS

La gestion des ressources humaines est la
mission fondamentale de cette collectivité. Une
cyberattaque pourrait rendre inopérants des
services essentiels tels que la gestion RH des
agents publics, la médecine préventive ou
encore l’organisation des concours et examens.

PROMOUVOIR
LA CYBERSÉCURITÉ

ÉTUDE DE CAS
Comment l’implémentation 
d’un SIEM/SOC renforce une 
cyberprotection
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Notre audit cybersécurité de 
l'ANSSI en 2023 a identifié des 
projets pour renforcer notre 
cyberprotection, notamment la 
mise en place d’un SIEM/SOC 
souverain. 

Faute de ressources suffisantes, 
nous avons lancé une 
consultation pour implémenter 
ce projet complexe, et l’offre de 
ITrust est apparue la plus 
avantageuse.

Après avoir surmonté les 
difficultés techniques avec leur 
aide, nous avons découvert la 
puissance d'analyse de 
Reveelium, qui a permis de 
corriger plusieurs lacunes et 
améliorer la sécurité de notre 
infrastructure.

UNE SURVEILLANCE CONTINUE ET 
PROACTIVE

LES SOLUTIONS 
RETENUES
SOC MANAGÉ + 
REVEELIUM

L'une des principales motivations
derrière ce projet est la capacité de
Reveelium à renforcer la sécurité
des systèmes d'information grâce à
une détection avancée des
menaces.
Reveelium utilise l’Intelligence
Artificielle et des algorithmes de
machine learning pour identifier
des comportements anormaux et
des cyberattaques potentielles.
Cette fonctionnalité permet au CDG
Réunion d'anticiper et de répondre
proactivement aux menaces,
réduisant ainsi le risque de
compromission des données
sensibles.

Gwenaël Billoudet
DSI

«

»

Le respect des normes de sécurité et
des régulations en matière de
protection des données est une
priorité pour le CDG. Reveelium est
conçu pour aider les organisations à
se conformer aux réglementations
telles que le RGPD (Règlement
Général sur la Protection des
Données). La solution offre des outils
de reporting et d'analyse qui
facilitent la gestion de la conformité,
permettant au CDG de démontrer
de manière transparente sa
conformité aux exigences légales.

SÉCURITÉ RENFORCÉE                                              
ET ANTICIPATION DES MENACES

Le SOC (Security Operations Center)
managé mutualisé de ITrust offre
une surveillance continue et
proactive des systèmes
informatiques. En tant que
collectivité territoriale tiers de
confiance dans le domaine RH, il est
crucial d'avoir une veille constante
pour détecter et réagir rapidement
aux menaces potentielles. Le SOC
managé mutualisé permet de
bénéficier d'une expertise de haut
niveau sans avoir à déployer des
ressources internes considérables.

SUPPORT ET FORMATION

ITrust propose un support technique
ainsi que des formations pour les
utilisateurs. Cela garantit que le
personnel du CDG Réunion soit bien
formé et cela optimise l’efficacité de
la cyber protection.

CONFORMITÉ ET RÉGULATION

https://www.itrust.fr/produitscybersecurite/reveelium/
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