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I Trust est
un acteur innovant I—I—
. PUST
dans la survelillance et
’amélioration continue
de la Sécurité des Systemes d’Information.

Tests Scanner de Centre de controle
d’'intrusions vulnérabilité de sécurité
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Constat du marché I'Trust

Firewall/Proxy + Antivirus = Protection
compléete

> 3 entreprises sur 4 se sont faites pirater au cours des deux derniéres années.

> 6 entreprises frangaises sur 10 ont subi au moins 1 incident de sécurité en 2011,
dont 5 ont subi des pertes financieres (source : PWC 2011).

> Dans 20% des cas, les entreprises mettent plus d’ une semaine pour revenir a une
situation normale.

> 8 entreprises sur 10, qui subissent une intrusion ou une attaque, ne le savent pas.
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Le « bon » Tableau de bord I Trust

1. Les indicateurs « utiles »: -q;. 03

— compréhension de la situation

— pilotage vers les buts
— répartition des roles: leviers actionnables

2. Une visualisation efficace: @

— adaptée a I'auditoire
— mise en contexte
— qui utilise I'ceil comme un co-processeur ol |

M O
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Le Big Data domestique: la
facture téléphone des ados ITrustwe

En 3 mois:
. 98 pages
- 5543 sms
. 214 appels
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La question: l'usage est |l

. ITrust
‘raisonnable ? o
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Tableau de bord de la sécurité |1~ ot

Quelles sont les questions ?
- Quelles mesures faut il prendre ?
- Sont elles correctement appliquées?
- Est ce efficace ?
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Voir la Conformité a un référentiel I'T rust

Théme Questionnaire ANSSI V1.0 Janvier 2013

Connaitre le systéme Disposer d’'une cartographie précise de l'installation informatique et la maintenir a jour NA
d’information et ses utilisateurs

PN v vt L | [EROPRT PARSSENTN. RN ISNRRPORNIN PORREIIRR | SO SHERRRSI Doy I 1 1 CHRE DY SN (51 SRS AN (SRR P, (Y PRRe -~

Conformité (.) 1.0 2.0 3.0 4.0 5.0 6I0 7.0 8IO 9.0 1(.)0
Connaitre le systeme d’information et ses utilisateurs
Maitrise
Maitriser le réseau
Mettre ¢ _ .
Mettre a niveau les logiciels
Aither Authentifier |'utilisateur

Sécuriser les équipements terminaux

Sensibiliser

Surveiller les systéemes

Sécuriser I'administration du réseau

Sécuriser l'intérieur du réseau

Faire auditer la sécurité

Protéger le réseau interne de I'Internet

Controler I'acces aux locaux et la sécurité physique

Organiser la réaction en cas d’incident

Objectif @ Score Actuel
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| T rust

Découverte automatique

Manager vos machines, services, et applications

Audits de vulnérabilité

Réduisez votre exposition a des attaques.
Augmentez votre niveau de sécurité.
Tendances de sécurité

Evaluez les efforts et le ROI de vos actions,
Identifiez les risques de sécurité a l'avance.
Alertes de sécurité ciblées

Facilite le travail de maintenance opérationnelle

MRapports compréhensibles

Rapports détaillés lisibles par le management et les

opérationnels
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I’Kare Vulnerability Scanner report

12 septembre 2012

brainbox.itrust.fr ‘
00 crmicaL ] 50ports ouverts
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Services

Protocol Service Up-Time

Stats

.
JANV2012  FEVR2012 MARS2012 AVRI2012 MAI2012  JUIN2012  JUIL2012  AOUT2012 SEPT2012 OCTO2012 NOVE 2012

Vulnerabilities

Service Family Name Criticity

Tcp(513) Uselessservices  Check rlogin Service Running 75 WIGH  New
tcp(123) Denial of Service NTP mode 7 MODE_PRIVATE Packet Remote Denial of Service Vulnerability 64 MEDIUM Ignored
tp(123) Denialof Service NTP mode 7 MODE_PRIVATE Packet Remote Denial of Service Vulnerability 64 MEDIUM New
tp(23) General Check for Telnet Server S MEDIUM  New
tp(512) Uselessservices  Check for rexecd Service S MEDIUM  New
p(514) Uselessservices  Check for rsh Service S MEDIUM  New
Tcp(513) Useless services  Check rlogin Service Running 75 HIGH  New
tcp(123) Denlal of Service NTP mode 7 MODE_PRIVATE Packet Remote Denial of Service Vulnerability 64 MEDIUM Ignored
tp(123) Denial of Service NTP mode 7 MODE_PRIVATE Packet Remote Denial of Service Vulnerability 64 MEDIUM New
wp(23) General Check for Teinet Server 5 MEDIUM New
tp(512) Useless services  Check for rexecd Service 5 MEDIUM  New
tcp(514) Uselessservices  Check for rsh Service 5 MEDIUM  New
Tcp(513) Useless services  Check rlogin Service Running 75 HIGH  New

wwwikare-monitoring com Retour sommaire




|IKare découvre automatiquement les
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machines du réseau

Chaque détail est accessible

Nom IP Vuln. Date JESECNE—

vsg-82a46-115
macompl192168176222
macompl192168151222
macompl192168151232
macomp192168176232
vsg-82a46-111

192.168.146.115
192.168.176.222
192.168.151.222
192.168.151.232
192.168.176.232
192.168.146.111

W Lamem AN

7,1
5,2
6,2
8,3
9,6
7,2

| T rust

Chaque machine recoit une note

10 — sans vulnérabilité connue
0 —sans aucune protection

15 juil
20 juil
16 juil
21 juil
16 juil
17 juil

R ERRRRRREEERREEREEESSSSERR =i~
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Voir I'inventaire des machines ITrust

Fonction Vuln. Age D I C Exig.

vsg-82a46-115 Serveur Droits Active Directory 6 sophie.laforet@masociete.fr 1

macomp192168176222 Bureautique comptabilité Lyon 5,2 1 albert.durand@masociete.fr 1 2- 6
macomp192168151222 Base de données clients Lyon 6,2 5 albert.durand@masociete.fr . 1 1 5
macomp192168151232 Base de données clients Paris 8,3 0 albert.durand@masociete.fr 1 1 5
macomp192168176232 Bureautique comptabilité Paris 9,6 5 albert.durand@masociete.fr 1 2 2 5
vsg-82a46-111 Serveur Sécurité surveillance 7,2 4 sophie.laforet@masociete.fr 2 1 2 5
macompl192168179222 Base des stocks 7,1 0 brigitte.lafont@masociete.fr 1 2 1 4
vm146s02 Controle d'acces badgeuse 9,0 7 remi.dupont@masociete.fr 2 1 1 4
macompl192168152232 Cluster bureautique de secours 8,1 6 brigitte.lafont@masociete.fr 2 1 1 4
vsg-84a46-107 Serveur développement Web 7,5 5 sophie.laforet@masociete.fr 1 1 1 3
macomp192168179232 Base des transactions Secours 8,8 5 brigitte.lafont@masociete.fr 1 1 1 3,

Il est possible d’associer des informations quelconques aux
machines

Les nouvelles machines découvertes apparaissent comme de
nouvelles lignes
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Voir la gestion des vulnérabilités Trust

La situation est préoccupante si:
1. une vulnérabilité est présente
2. aucune vérification n’a été faite depuis longtemps

tout va bien

pas vérifié depuis longtemps

pas verifié depuis trop longtemps

vulnérabilité non tolérable & corriger ([N

vulnérabilité non tolérable toujours pas corrigee _

>
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Voir la gestion des vulnérabilités Trust

vulnérabilité non
tolérable toujours
pas corrigée

pas vérifié depuis pas vérifié depuis vulnérabilité non
longtemps trop longtemps tolérable

ok

Ce que fait la machine H_lstorlq_ue
(4 semaines glissantes)
@ Base de données clients Lyon TTTTLT
Base de données clients Paris il I
@ Base des stocks JTTT TN
_ Base des transactions Secours TR A (1]
@ Bureautique comptabilité Lyon il
Bureautique comptabilité Paris i « 1l ..mn 0
Cluster bureautique de secours In..-nl nE
@ Contréle d’accés badgeuse T NNl an |
. Serveur développement Web 11T 0 T
Serveur Droits Active Directory 11 1 n
Serveur Sécurité surveillance 1] 1 M 1
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Voir croisement Criticité/ Vulnérabilité |1~ ,st

Exig. Etat Ce que fait la machine

Serveur Droits Active Directory
Bureautique comptabilité Lyon
Base de données clients Lyon
Bureautique comptabilité Paris
Base de données clients Paris
Serveur Sécurité surveillance
Base des stocks

Controle d'acces badgeuse
Cluster bureautique de secours
Serveur développement Web
Base des transactions Secours

w w b b B 1 U1l U

@
-
C
)

Historique

(4 semaines glissantes)

11 1 O
il
mmmiin

« ml o;n O

il N

T O 1
Hunnn TIIITIR
sunnnl L.000E TH |
In...nll 1

alnnn N 1

Document a diffusion restreinte ; Propriété exclusive © ITrust.

14



Voir qui doit agir ITrust

Prop. IP Etat Historique
(4 semaines glissantes)
albert.durand@masociete.fr  192.168.151.232 | B
192.168.151.222 JTHTH T
192.168.176.222 1nmnlill
192.168.176.232 ] s mnl .. .nn '
brigitte.lafont@masociete.fr  192.168.179.222 Innnn "STTIT1 R
192.168.179.232 TE 11T
192.168.152.232 In-..snl 1
remi.dupont@masociete.fr 192.168.146.228 . sennnl L.00010 TH |
sophie.laforet@masociete.fr 192.168.146.111 il 1 ] 1]
192.168.146.107 | 1111 ] ]
192.168.146.115 EEE T 0

Document a diffusion restreinte ; Propriété exclusive © ITrust.



Vulnérabilités des fonctions essentielles

| T rust

Groupes

Etat

Historique

Ce que fait la machine

(4 semaines glissantes)

Comptabilité ® 1nnnnllll(Bureautique comptabilité Lyon
Bureautique comptabilité Paris
Développement Is ™ | an |Cluster bureautique de secours
Serveur développement Web
Sécurité T i 5 un |Serveur Sécurité surveillance
Serveur Droits Active Directory
____|Controle d'acces badgeuse
Ventes U a1 «1nnnll _|Base des transactions Secours

Base des stocks

Base de données clients Lyon

Base de données clients Paris

Il est possible de
moduler la tolérance
aux vulnérabilités par

groupe

Une machine présente
dans plusieurs groupes
les « affecte » tous
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Voir les risques

| T rust

Echelle de risques (Conséquence X Exposition)
Menace
3 Conséquences graves et exposition forte

2 Conséquences et exposition moyenne

1 Conséquences et exposition faibles

(2)

>
publicité de non- Vulnérabilité
conformite et 130ke Famille Risque E Fonction
[Confidentialité ~ Accés non autorisé @ Gestion des droits
4 A\ [Juridique Godfrain ) Authentification des accés
2 ans de prison et
30k€ J
Perte Image Altération site web @ Publication site web
Perte exploitation Indisponiblité Bureautique Production et secours
O\
50k€ / heure —
indisponible J/ _ :
L Indisponiblité Base de données ()
Document a diffusion re 5treintel 17

Perte financiere  Fraude

@ Facturation




Conclusion ITrust

Rendre visible la sécuritée pour :

- Surveiller les vulnérabilités en temps reel

- Vérifier le respect
* des intervalles de surveillance
» des delais de corrections critiques

- Démontrer les pratiques et la conformité
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Contact I'Trust

ITrust - Siege Social +33(0)5.67.34.67.80
55 Avenue I'Occitane, contact@itrust.fr
BP 67303 www.itrust.fr
31673 Labege Cedex www.ikare-monitoring.com
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