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. Start up technologique - créee en 2014
. Concoit, développe et vend des solutions de

FINALIST

e icT Labs IDEA

8 topics. 8 cities. One chal

Cyber Securité dédiees aux Systemes de
contrble industriel (ICS, SCADA)

. Fondée par des “vétérans” de la Cyber Sécurité European Institute of
Technology
o Thierry Rouquet, Serial Entrepreneur, CEO Arkoon Network Idea Challenge

Security / AFDEL / Cluster EDIT / RCC.

230 Cybersecurity startups
o Laurent Hausermann, 15 years cybersecurity R&D, CTO 3rd prize winner

Arkoon Network Security, Hacking, Innovation, Blogger.
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Sentryo protege les systemes Industriels
et les réseaux "machine to machine”
contre les cyber-risques
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Les systemes industriels pilotent les installations nationales critiques.
Ils sont vulnérables

Défense Gaz
Energie Pétrole
Transport Infrastrgctu res
Urbaines
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Un monde différent

AL 1D D Rocluwell
FREPEP Automation

SIEMENS Scingider

YOKOGAWA invensys
Honeywell
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Des menaces réelles

& rowe  Q stancs th:Nerork Times - : .
— US researchers find 25 security

ey :’:”; e [l S S vulnerabilities in SCADA systems
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HIV HIU HOMEN'S TALES PRESENTS SOMEBODY BY HIRANDA JULY

US researchers have identifiad 25 z2ero-day walnerabilities in industrial control SCADA
TECHNOLOGY software from 20 suppliers that are used 1o control critical infrastnature systems,

Artackers could exploit zome of thess yulnerabilities o gain convol of elecuical power and

Russian Hackers Targeting Oil and Gas Companies watar systams, acccrding to Wrad com.

By NICOLZ PERLROTH JUNE S0 3054 Nine of thase potential exploits have so far
been reportad to the suoplers concemad
and tha US Department of Homeland
. SAN FRANCISCO — Russian hackers have been systematically targeting Security,
— hundreds of Western ol and gas companies, as well as energy investment
firms, according to private cybersecurity researchers. Tm wulnerabilities were found in devices
that ara used for serkal and natwork
communications batween senvers and
substations.

Elactrical enginer Chris Sistrunk and

S
Guillaume Poupard : « Ma crainte, c’est la
panne d’électricité qui plonge la France s iU onins

. |
dans le noir » “41 % of cyberattacks are targeting Energy

' I
: I
| companies” !
' I
|
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Guillaume Poupard a pris les rénes de I’ANSSI le 26 mars dernier. Il fait le point sur
la réalité des cyber-menaces qui pésent sur les entreprises et les mesures de
protection a prendre.

N.S.A - General Keith Alexander
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Exemple
Compromission du systeme de controle commande d’'un haut fourneau

WIRED - Jan 8" 2015

A Cyberattack Has Caused Confirmed Physical
Damage According to the German BSI, hackers had
struck an unnamed steel mill in Germany. They did so
by manipulating and disrupting control systems to
such a degree that a blast furnace could not be
properly shut down, resulting in “massive” — though
unspecified — damage.

Durée de vie de l'installation = 20 years
Revamping =~ M€ 100
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De nombreuses vulnérabilites

Public ICS Vulnerabilities per Year

Stuxnet a été le
point de départ a 7 patasources:
une activité forte de
recherche de
vulnérabilités des
systemes
industriels
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Trop facilement disponible

1 point rouge = 1 automate accessible
directement depuis Internet.....

Souvent avec un mot de passe par
défaut !!!!

On estime leur nombre a 500 000 dans
le monde!

Source : Scada Security Group- Freie Universitat Berlin
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OWASP Top 10 IoT Weakness
#1 Insecure Web Interface

#2 Insufficient
Authentication/Authorization

L'Internet Industriel #3 Insecure Network Services
est vu | nér—a ble #4 Lack of Transport Encryption

5 #5 Privacy Concerns
Open Web Application Security Project (OWASP) #6 Insecure CIOUd |nterface
| #7 Insecure Mobile Interface
#8 Insufficient Security Configurability
#9 Insecure Software/Firmware
#10 Poor Physical Security

senNnTtryo



Le challenge

Maitriser le risque cyber dans un environnement business de
plus en plus volatile et ouvert

p————sindustrial
SMARTGRID jitsetaags Things

REGLEMENTATION

OPPORTUNITES vs RISQUES
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Penser a tous les systemes industriels!

#Systemes Navals
#Sous Marins

#Salle de Controle [

—_

—

#Video
Surveillance
#Infrastructures

— #Gestion

Technique des
Batiments et de I
Energie

\
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#Atelier #Production

#Salle de Controle

\

~——
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4 mesures urgentes

1. Nommer un Responsable Sécurité des Systemes Industriels.

2. Lancer un projet de cybersécurité en constituant un groupe de
travail multimétier

3. Realiser un inventaire détaillé et une cartographie logique.

4. Se mettre dans une posture de Cyberdéfense (prime au défenseur)
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Une posture de maitrise du risque cyber par la
conhaissance de son environnement et la
surveillance

Sentryo ICS CyberVision
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Sentryo ICS Cybervision
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Situational Awareness Monitoring Security Management
4 N\ [ N\ [ )
. Visual Event &
Dynamic . Weakness Compliance
Inventory Mapping Anomaly Change Log Identification Reports
Detection
| ' \Q J J
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Architecture typique d’'un reseau industriel

N Corporate network
Histonan ’ Statkons de conduite Stations de conduinte Statkons dingénierse
Supervision network — i - N
e Standard IT Network — *—' serveues L
e Protocols : TCP-IP, OPC-UA, SNMP, e

NTP

Process network: o . o
[ ] CYCIG . 500 ms << 1 S. [V Te— Réseau termain Réseau terrain
e Protocols : S7, Modbus TCP,
Ethernet/IP, XWAY/UNI-TE....
Field network :

e Cycle:1ms <<100ms.
e Protocols : PROFINET, PROFIBUS,
Modbus TCP, Ethernet/IP
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ICS
Networks

ICS
Networks

ICS
Networks

Sentryo ICS CyberVision

Sondes Sentryo
100% Passive

Threat
CyberVision Center Intelligence

Security
Operation
Center
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ICS CyberVision implementation

E CyberVision
1 1 1
- Center

Sensors
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ICS CyberVision - Situational Awareness

Analyse Temps Réel

des Protocoles Extraction des

L Visualisation
Meta Donneées

Industriels

CIC) D. Metadata |:> Data Viz
Doe® |=| oA

Data Information Knowledge
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Situational
awareness
inventaire
&
carographie
logique
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Flows
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ICS CyberVision - Détection

Connaissance fine i . .
N . Apprent!ssage des Détection des
du systéme basé modeéles de évenements
sur I'historique des comportements
L. anormaux
opérations normaux

L

Anomaly
Knowledge |:> Patterns detection
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® Modes Changes between the current reference and etat nominal
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Sentryo ICS CyberVision

. Solution 100% passive - pas d'impact sur le réseau-
. Near zéro configuration (Machine Learning).

. Approche de déetection de type white listing (modele
comportemental).

. Concu pour une adoption par les hommes de I'OT (data
visualization).

. Support multi vendeurs : Siemens, Schneider, Rockwell ......
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